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Podpis elektroniczny
Wiecej utatwien

dla urzedow i firm

Michat Dyszyrski

7

Elektroniczne zamodwienia
publiczne

Czy to juz rewolucja

Jacek Barwicki

Szanowni Panstwo!

(Czy Kowalski moze juz swobodnie zatatwiac sprawy w urzgdach za pomoca swego nowo-

czesnego komputera? Po lekturze raportu Najwyzszej Izby Kontroli odpowiedz na to pytanie
1 O nie pozostawia ztudzen. Tak, ale w ograniczonym zakresie, przynajmniej do czasu, az two-
. rzonewtymeceluogolnopolskie systemy teleinformatycznerozpoczngbezawaryjne dziatanie.
Bezpieczna strona I niewielkim pocieszeniem jest fakt, ze do korica 2009 r. rzad zamierza wyda¢ 350 min zt
internetowa z funduszy europejskich na budowanie elektronicznej administracii.

Jak zapewnic¢ bezawaryjne

dziatanie stron Www urz e du Pocieszajgce sa natomiast informacie, ze wiele urzgdow zabrato sig samodzielnie za us-

tugi w sieci tworzac coraz wigcej elektronicznych udogodnien. Przy tym instytucje inwestujg

Michat Piszczek w ludzi — intensywnig ich szkolgc — i rozbudowuijg infrastrukture teleinformatyczna.
Dlatego warto przeczytac, jakim utatwieniem dla urzeddw i firm jest stosowanie pod-
1 3 pisu elektronicznego. Polecamy takze artykut dotyczacy elekironicznych zamdéwien pub-
. . L. licznych. O korzySciach z takiego rozwigzania przekonano sig juz po dwoch pierwszych
E-administracja wcigz miesiacach dziatania e-licytacji gdy okazato sie, ze firmy walczace o zaméwienia publi-
na papierze czne w Internecie potrafig zej$¢ nawet do jednej trzeciej poczatkowej ceny.

Whioski z kontroli NIK _— - o

Zachecamy rowniez do lektury artykutu poswieconego bezpieczenstwu urzedowych
Iwona Jelen stron internetowych, bowiem dbato$¢ o jak najlepsze zabezpieczenie danych to dzi$
kwestia wiarygodnosci instytucii.

dI Iwona Jelen
5 i.jelen@publiczni.pl
E-mail z urzedu

Decyzje w skrzynkach poczty
elektronicznej

Iwona Jelen
1 Poradnik Urzednika e Pismo nowoczesnej administracji publicznej ¢ NR 1/2009 (7)
REDAKCJA: Iwona Jelen, i.jelen@publiczni.pl, tel. 022 487 83 76 « SKAD: Marek Wisniewski
s - h t I. ISSN 1898-2549 « FOTOGRAFIA NA OKEADCE: digitouch
pis notell DZIAL REKLAMY: Komelia Jelen, k jelen@publiczni.pl, tel. 022 428 38 35
Abonenci bazy
www.publiczni.pl/hotele WYDAWCA: Publiczni.pl Sp. z 0. 0., . .
ul. Rogalinska 1/40, 01-206 Warszawa, u b l ' Czn ' l
tel./faks: 022 631 00 63 2 W p ® p
1 7 publiczni@publiczni.pl SERUIS NOWOCZESNYCH URZEDMNIKALW
H H H Copyright by Publiczni.pl
s pls fl rm SZKOI en I owych Publikacja jest chroniona przepisami prawa autorskiego. Wykonanie kserokopii lub powielanie inna metoda oraz rozpowszechnianie bez zgody
Ab H b wydawcey w catosci lub czesci jest zabronione i podlega odpowiedzialno$ci karnej. Materiatow niezaméwionych nie zwracamy, zachowujac
One nCl azy sobie prawo do skrétow i zmian tytutéw. Nie ponosimy odpowiedzialnosci za tres¢ reklam zamieszczonych na famach.

www.publiczni.pl/szkolenia

nr 172000 - POradnik Urzgdnika 3



Bezpieczna strona
internetowa

Bezpieczenstwo strony internetowej to obecnie kluczowa spra-
wa — z administracyjnej (gminnej, samorzadowej, wojewddz-
kiej) witryny korzystajg mieszkancy danej gminy, turysci i dzien-
nikarze, inwestorzy. Dlatego musi by¢ ona spojna, aktualna

i odpowiednio zabezpieczona.

Atak hakerow, niezaleznie czy jest przy-
padkowy, czy celowy, zawsze moze wy-
rzadzi¢ krzywde w postaci podmiany za-
wartosci strony, badZ usunigcia waznych
danych. Moze to doprowadzi¢ do o$mie-
szenia gminy bad? jej wiodarzy, pogorsze-
nia jej wizerunku, a takze pdzniejszego,
zmudnego odtwarzania witryny. Z tego
wzgledu jednym z podstawowych ele-
mentéw, o jakie nalezy zadba¢ podczas
budowy i wdrazania strony internetowe;j,

jest bezpieczenstwo. Aby strona byta rze-
czywiscie dobrze zabezpieczona, nale-
zy zwréci¢ uwage na kilka aspekiow —
zarowno w zakresie technologicznym, jak
i w zakresie tak czesto niedocenianego,
czynnika ludzkiego.

Dostawcy

Pierwszym waznym krokiem, rozpoczyna-
jagcym proces zabezpieczenia przysztej
strony internetowej jest odpowiedni dobor
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zaufanych dostawcéw. Niezaleznie od
tego czy w planach jest uruchomienie nie-
wielkiego BIP-u, czy tez rozbudowanego
systemu zarzadzania danymi, galeriami,
dokumentami i aktualizacjami, to wiasnie
odpowiednio  przygotowany kod moze
decydowac o ,skutecznych zaporach” lub
Lotwartych drzwiach”. Wybierajgc dostawce
warto siegnaé po referencje wczesniejszych
klientdw, zapyta¢ o przebieg wdrozen oraz
0 wspdtprace po wdrozeniu. Szczegolnie ten
ostatni punkt ma duze znaczenie, poniewaz
wsparcie w okresie uzytkowania strony daje
pewno$¢ stabilnosci i statej dostepnosci wi-
tryny. Wzmacnia tez poczucie bezpieczenstwa
0s0b zarzadzajgcych strong.

Jezeli zamawiajgcy dysponuje odpowied-
nim czasem i $rodkami, warto zwrdcic sie
do zewnetrznego specjalisty ze zleceniem



zbadania jakosci i poziomu bezpieczenstwa
projektow juz zrealizowanych przez poten-
cjalnego dostawce. Taki obiektywny audyt
7 pewnoscig bedzie duzo bardziej wiarygod-
ny od otrzymanej oferty handlowe;.

Hosting

Kolejnym elementem istotnym dla zapew-
nienia bezpieczenstwo jest hosting. Wybie-
rajgc dostawce tego typu ustug nalezy
zwréci¢ uwage nie tylko na ceng, ale
przede wszystkim na to ile lat firma istnieje
na rynku, jak czesto wykonywane sg kopie
zapasowe danych przechowywanych na
serwerach (backup), a takze jakie sg proce-
dury dostepu do tych kopii z naszej strony.
Nie sprawdzajgc tego typu danych, klient
naraza sig na niebezpieczenstwo utraty
czesci danych w przypadku awarii serwera
(jesli backup jest zbyt rzadko przeprowa-
dzany) lub braku dostepu do kopii zapaso-
wych w przypadku wtasnego btedu (jesli fir-
ma hostingowa robi backup tylko na wtasne
potrzeby). Warto doktadnie zapoznac sig ze
wszystkimi proceduramioraz czasem reakcji
dziatu pomocy technicznej (helpdesk). Jesli
strona bedzie zawiera¢ ,wrazliwe” infor-
macje, przechowywane w intranecie, war-
to rozwazy¢ hosting na wtasnym, dedyko-
wanym serwerze.

Po wybraniu wykonawcy nalezy doktadnie
zapoznac sie z trescig umow (stusznym kro-
kiem jest konsultacja z prawnikiem). Zwroc¢-
my uwage na kwestie odpowiedzialnosci za
uaktualnienia systemu, oraz czas ich rea-
lizacji. Jest to szczegdlnie wazne, jesli sys-
tem w duzym stopniu opiera sig 0 kod Open
Source, w ktérym na biezgco sg odkrywane
i publicznie pokazywane niedoskonatosci.
Tylko staty monitoring i udostepnianie od-
powiednich ,tatek” (najlepiej instalowanych
automatycznie) pozwala na bezpieczne funk-
cjonowanie witryny opartej o taki kod.

Administratorzy

Czesto styszymy stwierdzenie, ze naj-
stabszym ogniwem bezpieczenstwa jest
cztowiek. Trudno sie z tym nie zgodzi¢
takze w kontekscie strony internetowe;j,
a zwfaszcza samodzielnie administrowa-
nych systeméw CMS. Z tego wzgledu jed-
nym z najwazniejszych etapéw wdrozenia
witryny jest szkolenie pracownikow, ktdrzy
beda administrowali strong, niezaleznie od
poziomu nadanych im pdzniej uprawnien.
Wazna jest ich umiejetnos¢ obstugi sys-

Akademia Humanistyczno-Ekonomiczna w bodzi

WSHE: Uczelnia z pasia

osiggneta status Akademii

* Dziennikarstwo | komunikacja spoleczna
* Realizacja obrazu filmowego,
telewizyjnego i fotografia

* Kulturoznawstwo
* Filologia polska

* Pielegniarstwo

* Administracja

» Pedagogika

* Zarzadzanie

* Informatyka ..
* Politologia

* Transport

* Filologia

* Grafika

temu, wiedza o formatowaniu wktadanych
artykutéw, umieszczaniu grafik.
Rownoczesnie to wiasnie szkolenie powin-
no uswiadomic¢ pracownikom jak wazne jest
odpowiednie przechowywanie haset, wy-
logowywanie sig z systemu po zakonczonej
pracy oraz niepodawanie nikomu danych
dostepowych telefonicznie ani e-mailem.
Obok dbatosci o odpowiedni dobor
dostawcow i przeszkolenie personelu, niez-
wykle wazne jest odpowiednie technologicz-
ne zabezpieczenie samego systemu CMS.
W przypadku systemu VelaCMS, jednego
Z najbezpieczniejszych na rynku (od pier-
wszego wdrozenia systemu u klienta, nigdy
nie odkryto i nie opublikowano zadnych
informacji o stabych elementach tego sys-
temu, ktdre pozwolityby na udany atak
zZ zewnatrz), zastosowano tzw. kaskadowy
system uprawnien, czyli okreslenie do jakich
danych ma dostep konkretny uzytkownik.
Dzigki temu najszersze mozliwosci admini-
stracyjne, pozwalajgce np. na usuniecie ka-
tegorii, czy uszkodzenie systemu, znajdujg
sie w rekach bardzo waskiej, odpowiednio

www.wshe.lodz.pl
infolinia: 0BDO D80 8838

Akademia Humanistyczno-Ekonomiczna w todzi

wyszkolonej grupy osob. Umieszczanie ar-
tykutow, czy zarzadzanie grafikami mozna
przekaza¢ wigkszej ilosci pracownikow, nie
ponoszac niemal zadnego ryzyka.

Wyciek danych

Waznym i skutecznym zabezpieczeniem
jest réwniez definiowanie adresow i klas
adresow IP, z ktorych dany uzytkownik
(lub wszyscy uzytkownicy) moga sie logo-
wa¢ do systemu. Dzieki temu, nawet
w sytuacji, gdy ktdrys pracownik udostepni
niepowotanej osobie swoj login i hasto, to
hacker nie bedzie w stanie go wykorzystac.
Dodatkowo, probujac wejS¢ do systemu,
pozostawi identyfikowalny $lad, dzigki
czemu sprawny administrator bedzie mogt
odpowiednio zareagowac:
® zmieniajac feralny login i hasto,

e hlokujgc IP, z ktérego nastapit atak.

W przypadku wycieku danych (poje-
dynczego loginu i hasta), szybka reakcja
w postaci blokady dostepu bedzie skuteczna,
0 ile hasta sg przechowywane w bezpiecz-
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Panel do zarzadzania artykutami w systemie VelaCMS

ny sposob, w postaci jednostronnych hash
(MD5 i SHA1). Wéwczas nawet bezposredni
dostep do bazy danych nie pozwala na poz-
nanie i uzycie hasta. Natomiast jezeli hasta
S3 przechowywane w systemie w postaci
otwartego tekstu, to blokada pojedynczej
pary login-hasto jest przerwaniem ataku
na krétka chwile — hacker po kilku sekun-
dach uzyje nastgpnej pary, ktorg uzyskat
z bazy danych. Administratorowi pozostaje
wowczas reset wszystkich par login-hasto
i ponowne ustawienie ich. W przypadku wie-
lu uzytkownikéw to dtugi i zmudny proces.

Staty monitoring bezpieczenstwa systemu
i prob ataku zapewnia logowanie wszyst-
kich istotnych zdarzen w systemie na wielu
rdznych warstwach:
e komponent ,dziennik”, czyli logowanie
dziatan uzytkownikow,
e logowanie dostepdw na poziomie serwera
WWW,
e |ogowanie prob wlaman metodami brute
force, fuzowania zmiennych przesytanych
metodami POST GET PUSH, itp.

Szeroki obraz, ktory otrzyma z tych
danych administrator, pozwoli mu prze-
de wszystkim na szybkg i skuteczng
reakcje uniemozliwiajgca powodzenie ata-
ku. Osoba zarzadzajaca strong internetowa
bedzie takze w stanie na biezgco mo-
nitorowac dziatania uzytkownikdw — zarow-
no te dozwolone, jak i te wykraczajgce poza
nadane uprawnienia (np. wszelkie proby
wejscia w niedozwolone komponenty).
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Strona internetowa Makowa Podhalanskiego zarzgdzana w Sys-

Panel do zarzadzania zdjeciami na stronie internetowej w systemie VelaCMS

Bezpieczenstwo urzedowej strony inter-
netowej zawsze byto istotne, ale obecnie,
w czasie niezwykle szybkiego przeptywu
informacji, ma szczegélne znaczenie.
Niezaleznie od tego, czy na stronie inter-
netowej s3 tylko krétkie informacje, opis
urzedu i dane kontaktowe, czy tez rozbu-
dowane, czesto aktualizowane tresci, atak
jest zawsze negatywnie odbierany. Tym
samym budowany latami wizerunek, moze
zosta¢ mocno nadszarpnigty w ciggu kilku
godzin przez niefrasobliwe podejscie do
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zabezpieczen informatycznych i odpowied-
niego poziomu wiedzy pracownikow. m

Michat Piszczek

Kierownik dziatu pro-
gramistéw ESC S.A.
Odpowiada za zabez-
pieczenia  systemu
VelaCMS



